
Используйте надежное Интернет-соединение
Не использовать публичные сети Wi-Fi и        
мобильный интернет в служебных целях

Используйте надежные ПАРОЛИ
Минимум 12 символов, содержит 
заглавные и строчные буквы, а также 
специальные символы и цифры, в пароле 
не используются последовательные цифры 
(1234) и личная информация

Используйте многофакторную аутентификацию
Это способ проверки подлинности, при  
котором для доступа к учетной записи 
используются два или более метода  

проверки

РЕГУЛЯрное обновление программного обеспечения и операционной системы
Разработчики постоянно работают над безопасностью продуктов, отслеживая последние 
угрозы и выпуская исправления безопасности в случае обнаружения уязвимостей в приложениях. 
Используйте последние версии операционных систем и приложений, чтобы не пропускать свежие 
обновления безопасности

НЕ ПЕРЕХОДИТЕ ПО НЕЗНАКОМЫМ ссылкам
Один неосторожный переход по ссылке 
и Ваши личные данные попали к 
злоумышленникам или устройство было 
заражено вредоносной программой, 
в том числе через электронную почту

выполняйте резервное копирование
Следует иметь резервные копии важной 
информации на внешних жестких дисках и 
регулярно (не реже раза в квартал) 
создавать новые

Используйте хороший антивирус и регулярно обновляйте его
Программное обеспечение для безопасности в интернете защищает устройства и данные и блокирует 
не только распространенные угрозы, такие как вирусы и вредоносные программы, но и комплексные 

атаки с использованием приложений-шпионов, шифровальщиков и межсайтового скриптинга

ИСПОЛЬЗУЙТЕ ПРОВЕРЕННЫЕ ФЛЕШ-НАКОПИТЕЛИ
Не используйте непроверенные 
флеш-накопители информации, 
так как они могут содержать в себе 
вирусы, зараженную информацию 
и другие скрытые угрозы. Регулярно 
проверяйте их антивирусными программами
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Услуги хостинга официальных интернет-сайтов 
и электронной почты

 РУП электросвязи «Белтелеком»;

 ГУ «Главное хозяйственное управление» Управления 

делами Президента Республики Беларусь;

 ООО «Белорусские облачные технологии»;

 РУП «Национальный центр электронных услуг»;

 ООО «Надежные программы».

УПОЛНОМОЧЕННЫЕ поставщики интернет-услуг
(доступ в сеть интернет)

 РУП электросвязи «Белтелеком»;
 ГУ «Главное хозяйственное управление» Управления 

делами Президента Республики Беларусь;
 ГНУ «Объединенный институт проблем информатики 

Национальной академии наук Беларуси»;
 Учреждение «Главный информационно-аналитический 

центр Министерства образования Республики Беларусь»;
 СООО «Мобильные ТелеСистемы»;
 ООО «Деловая сеть»;
 ЗАО «ГлобалВанБел»;ООО «АйПи ТелКом»;УП по оказанию 

услуг «А1»;
 СООО «КОСМОС ТВ»;
 ООО «Белорусские облачные технологии».

В З А И М О Д Е Й С Т В И Е  С  П Р О Ф И Л Ь Н Ы М И  
О Р Г А Н И З А Ц И Я М И - П О С Т А В Щ И К А М И  У С Л У Г

СОЗДАНИЕ И ПОДДЕРЖАНИЕ РАБОТОСПОСОБНОСТИ САЙТА ГОСУДАРСТВЕННОГО ОРГАНА
 регистрация доменных имен для госорганов в доменных зонах «.бел» и «.gov.by» осуществляется на безвозмездной 

основе (имя сайта, например «gomel-region.gov.by»);
 заключение договора на оказание интернет-услуг с уполномоченным поставщиком интернет-услуг (доступ в сеть 

интернет);
 оплата за регистрацию и использование виртуального хостинга (услуга по хранению сайта) от уполномоченного 

поставщика интернет-услуг (в приоритете ООО «Белорусские облачные технологии»);
 заключение договора и оплата услуги по техническому обслуживанию сайта (модернизация, обновление сертификата 

безопасности для сайта, мониторинг работы сайта, проверка на вирусы, вредоносные и шпионские программы, 
регулярное создание резервной копии и т.д.);

 заключение договора и оплата услуги по информационному обслуживанию сайта (согласно техническому заданию);
 при замене обслуживающей организации смена выданных ранее паролей доступа к сайту.


